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OBJECTIFS

» L’administrateur d’'infrastructures sécurisées intervient sur les

infrastructures informatiques dont il assure la conception,

I'installation, le paramétrage, la sécurisation, le maintien en

condition opérationnelle et en condition de sécurité

> |l propose et met en ceuvre des solutions permettant de faire
évoluer les infrastructures et contribue a la gestion des risques et
a la politique de sécurité de I'entreprise.

COMPETENCES
DEVELOPPEES

- Appliquer les bonnes pratiques dans 'administration des
infrastructures

>Administrer et sécuriser les infrastructures réseaux, les infrastructures

systemes, les infrastructures virtualisees

~Concevoir une solution technique repondant a des besoins d'évolution

de l'infrastructure
~Mettre en production des évolutions de l'infrastructure
~Mettre en ceuvre et optimiser la supervision des infrastructures

~Participer a la mesure et & I'analyse du niveau de sécurite de
linfrastructure

~>Participer a l'elaboration et & la mise en ceuvre de la politique de
securite

~>Participer & la detection et au traitement des incidents de securité

DEBOUCHES
PROFESSIONNELS

Administrateur.trice systemes et/ou réseaux, Responsable
infrastructure systemes et réseaux, Administrateur.trice
securite, Intégrateur.trice d'exploitation.
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MODALITES
PEDAGOGIQUES

Les cours sont dispenses par des formateurs experts
ainsi que par des professionnels.

La formation se tient en presentiel.

Moyens pédagogiques

= Apports théoriques

» Travaux dirigés, travaux pratiques

» Livret d'évaluations passees en cours de formation

Moyens techniques

= Acces au Wifi sur tout le campus

= Salle dediee a la formation disposant de tous les outils
necessaires (logiciels, videoprojecteur, cluster de
virtualisation..)

= Centre de Documentation et d’Information

PREREQUIS
PUBLIC

- Etre titulaire d'un BAC + 2 informatique ou
informaticien.ne experimente.e

= Methode, rigueur, esprit logique, sens de
l'organisation, forte capacite de travail, autonomie,
esprit d'initiative et de créativite.

DUREE

RYTHME

= Deébut de la formation en septembre de chaque annee
» 1 semaine entreprise/1 semaine centre de formation

= Formation de S60 heures sur 1 an
= Contrat d'alternance sur 12 mois.

FORMATION EN ALTERNANCE



VALIDATION

L'ensemble des modules (3 au total) permet d'accéder PROGRAMME
au titre professionnel de niveau 6 d'administrateur DE FORMATION
d'infrastructures sécurisées.

Des qualifications partielles, sous forme de certificats de
compeétences professionnelles (CCP), peuvent étre obtenues
en suivant un ou plusieurs modules :

CCP1: Administrer et sécuriser les infrastructures
= Appliquer les bonnes pratiques dans l'administration

des infrasctructures

- CCP: Administrer et sécuriser les composants constituant = Administrer et sécuriser les infrastructures réseaux
l'infrastructure = module 1 = Administrer et securiser les infrastructures systemes.
- CCP: Concevoir et mettre en ceuvre une solution en = Administrer et sécuriser les infrastructures
réponse a un besoin d'évolution = module 2 virtualisees
- CCP: Participer a la gestion de la cybersécurité = module 3 CCP2: Concevoir et mettre en ceuvre une solution en

réponse a un besoin d’évolution

= Concevoir une solution technique répondant a des
besoins d'évolution de l'infrastructure

= Mettre en production des evolutions de

Modalités d'évaluation

A partir de l'obtention d'un CCP, vous pouvez vous
presenter aux autres CCP pour obtenir le titre professionnel
dans la limite de la duree de validite du titre.

linfrastructure
< Questionnaire professionnel : ¢preuve écrite en anglais de * Mettre en ceuvre et optimiser la supervision des
30mn infrastructures

< Soutenance de projet devant des professionnels :
oral de 40mn CCP3 : Participer a la gestion de la cybersécurité

> Entretien technique : oral de 1h - Pgrti@p@rd Io mesure et a l'analyse du niveau de
< Entretien inal: 20mn " ;ecu-rfce d? I !ltwfrostruqure . :
> Passage du TOEIC or.t{mper a Iglobgrgtlon et d la mise en ceuvre de la
politique de securite
= Participer a la detection et au traitement des

< L'agrément pour l'organisation des sessions de validation ncidents de securite

conduisant au titre professionnel de "Administrateur

d'infrastructures sécurisées" a été renouvelé au CFP Compétences transversales : Utiliser 'anglais dans son
St-Charles Ste Croix ad compter du 05 février 2024 par la activite professionnelle.

Direction Régionale de I'Economie, de I'Emploi, du Travail

et des Solidarités.

POURSUITES D'ETUDES
PASSERELLES & INSERTION

= Acces direct a I'emploi
= Master informatique

couT
DE LA FORMATION

* Les frais de formation sont pris en charge par
I'Operateur de Competences suivant les branches
professionnelles et selon les recommandations
tarifaires de France Compétences et/ou OPCO.
La formation est gratuite pour les alternants.

P -~ MINISTERE

REMUNERATION Egggﬁ?gézlkﬂo'\l Titre professionnel Administrateur

-+ Cycle de 12 mois : La rémunération & appliquer sera e gl’;g:f;;“;:ges Sécurisées- Niveau 6
celle d'une 1** année de la grille de rémunération ou le
maintien de sa precedente remuneration dans le cas ,;:;z FRANCE _ Enregistré au RNCP arrété du 26/04/2023
d'une succession de contrats. *1,:¢ competences 5 0 du 13/05/2023

enregistrée au RNCP
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